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ABSTRACT

Es intencién de este articulo contribuir para un mejor acuerdo de la seguridad fisica y logica de las tecnologias de la
informacion y comunicacion (TIC), caracterizando los mecanismos de la seguridad que son apoyados por tecnologias y
herramientas apropiadas, garantizar a proteccion de los datos y de la informacion, dinamizando la credibilidad del
conocimiento. Esta realidad permitira identificar algunas tendencias actuales del mercado. Implica mecanismos,
tecnologias y herramientas de la seguridad, la ayuda y la definicién de una politica de la seguridad en las organizaciones,
la realizacion de las tareas de monitorizacidn y auditoria y el concepto e instalacion de las soluciones de la seguridad.
Aspectos basicos como confidencialidad, la integridad y la disponibilidad que implican los sistemas de informacion se
evidencian por un modelo conceptual que se sugiera.
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1. INTRODUCAO

Toda e qualquer organizacao tem necessidade de proteger os seus recursos. Sejam eles, humanos, materiais ou
tecnologicos. A seguranca dos dados e da informagdo reveste-se da maior importancia pois determina o
conhecimento necessario para pensar a sociedade, 0s negécios e as actividades de uma forma global em tudo
aquilo que directa ou indirectamente possa dar acesso a vantagens competitivas. E, pois, absolutamente vital
desenvolver principios, modelos e metodologias que antecipem e previnam vulnerabilidades na implementagédo
da seguranga nas Tecnologias de Informagdo e Comunicacao (TIC). No entanto a segurancga informatica, sendo
uma questdo de prevencéo, € sempre um risco que tem de ser resolvido, ndo em termos técnicos, mas sim com
base no bom senso. A preocupa¢do com a seguranca e 0 bem estar dos recursos tem inicio no que é tangivel e
objectivo. Esta criticidade de crescente importancia a nivel global deve ser ajustada e adaptada caso a caso
dados os riscos que uma organizacdo esta permanentemente sujeita. A auséncia ou escassa implementacéo de
politicas efectivas pode determinar situacdes muito desagradaveis. Estes principios deverdo ser apropriados as
organizacGes em causa, permitindo uma base consistente na aplicacdo de decisdes, envolvendo a seguranca
fisica e légica, modelos que poderdo ser bastante técnicos mas experimentados, metodologias que devem ser
testadas contribuindo para a defesa da misséo e responsabilidade social de todos os intervenientes.
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2. AIMPORTANCIA DA SEGURANCA NAS TIC

Na maior parte das empresas e organiza¢des, constata-se a auséncia de uma funcéo, formalmente definida a
nivel organizativo, responsavel pela seguranca da informacdo (ndo apenas informatica) e dos aspectos que
com ela estdo relacionados: politica de seguranca, definicdo de responsabilidades, normas e procedimentos
internos e externos, entre outros. A auséncia daquela funcdo revela-se no espaco empresarial como uma
lacuna significativa, tanto mais que a sua caréncia produz os seguinte efeitos indesejados:

e as medidas de seguranca existentes sdo resultado, em muitos casos, da improvisacéo e intuicéo,
sem fazer parte de um esquema global e coerente no seu conjunto;

e a falta do mencionado esquema global, potencia que as medidas existentes deixem lacunas
incobertas, podendo transmitir-se uma falsa ideia de seguranca;

e em teoria, esta situacdo poderia permitir a existéncia de medidas redundantes, o que faria com
que fossem corridos riscos de ineficiéncia nalgumas areas, enquanto outras ndo ficavam
suficientemente protegidas.

A seguranga de um equipamento, rede ou sistema de informacg&o abrange diversos aspectos complementares
(ex.: autenticacdo de utilizadores, encriptacdo da informagdo transmitida), que usam um conjunto
diversificado de mecanismos de seguranca. Esses mecanismos existem para fazer face a ameagas com
diversas origens ou motivacdes, capazes de causar danos que poderdo ser mais ou menos elevados.

A determinacdo do nivel de seguranga a implementar deve ter em conta 0s riscos associados a quebra de
seguranga, 0s custos de implementacdo dos mecanismos de seguranca necessarios a minimizagdo de riscos e
0s respectivos beneficios. Desse balanco resultara um conjunto de solugdes que suportardo uma dada politica
de seguranca.

Em face do exposto, as organizacdes deverdo ter consciéncia absoluta da necessidade da criacdo de um Plano
Global de Seguranca (P.G.S.) que devera estar assente em trés permissas fundamentais:

= a seguranca ndo é um problema tecnoldgico, mas humano e de organizacéo (a tecnologia é apenas uma
ajuda). Constitui um erro muito frequente a adopcao de planos de seguranga nos quais a Unica tarefa a que é
dada importancia consiste na implementagdo de medidas informaticas;

= a seguranca da informagdo é algo que transcende o ambiente meramente informético e devera
ser uma éarea distinta da actividade da organizagdo mas transversal em todas as suas divisdes.
Neste sentido, o citado plano deverd ser um projecto global que envolveré toda a organizago;

= anecessidade de seguranca da informac&o devera ser assumida e impulsionada pela administracdo / gestao de
topo da organizagdo. E ao mais alto nivel que se fixa a estratégia e as grandes linhas mestras a seguir. Além
disso, a seguranca ndo se consegue num acto imediato. E necessério o apoio e empenho de todos para que
venha a ser efectiva a todos os niveis organizacionais e empresariais.

O P. G. S. é um processo que visa elevar a seguranca da organizacdo para o nivel requerido pela mesma
através da introducéo de medidas que permitam reduzir a exposi¢do a todos 0s riscos presentes previamente
definidos. Este processo implica a aceitagdo de determinados riscos (reduzidos ou de impacto inferior ao custo das medidas
necessarias a sua reducao), a transferéncia de outros riscos (por exemplo, através da contratacdo de um seguro) e a reducéo
dos riscos cuja probabilidade de ocorréncia efou impacto estejam acima do limite definido.

Para garantir que este plano se encontra de acordo com os objectivos de responsabilidade social da empresa,
de modo a contribuir para um desenvolvimento sustentavel, trabalhando para e com os empregados, as suas
familias, a comunidade local e a sociedade como um todo para melhorar a sua qualidade de vida, é necessério
identificar antecipadamente o nivel de seguranca pretendido pelos seus responsaveis.

2.1 Criacao do Plano de Seguranca

A seguranca informatica empresarial é norteada por um conjunto de documentos que conferem consisténcia e
exequibilidade as medidas implementadas. Estes documentos sdo o Plano Global de Seguranca, a Politica de
Seguranca, as Normas de Seguranca e 0s Procedimentos de Seguranga que a seguir se descrevem.
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2.1.1 O Plano Global de Seguranca (P.G.S.)

O P.G.S. é o documento principal da seguranca na Empresa. E neste documento que se ira encontrar a anélise
de risco da Empresa, a estratégia e o plano de accdo para a implementacdo das medidas. O P.G.S. visa
garantir a proteccdo das pessoas, informacdo e instalagdes contra as ameagas quotidianas, bem como a
continuidade do negdcio da Empresa face a desastres de impacto regional ou a um nivel mais reduzido.

2.1.2 A Politica de Seguranca

A Politica de Seguranca é um conjunto reduzido de regras que definem, em linhas gerais, 0 que é considerado
pela Empresa como aceitavel ou inaceitavel, contendo ainda referéncias as medidas a impor aos infractores.
Esta “politica” devera referenciar todas as outras politicas existentes na Empresa que contenham regras de
seguranga, bem como fazer alusdo as Normas de Seguranca. Toda a informagdo armazenada, transmitida ou
processada pelos sistemas de informacdo da Empresa é propriedade dessa empresa. Para permitir a utilizagdo
rigorosa das politicas, as regras incluidas deverdo ser numeradas e especificas. Acesso remoto, uso aceitavel
do acesso a Internet e do correio electrénico, ligacdo a rede, entre outros dispositivos méveis, sdo meros
exemplos que todos os colaboradores deverdo ter conhecimento.

2.1.3 As Normas de Seguranca

As Normas de Seguranca sdo documentos compostos por todas as regras de seguranca da Empresa,
concretizando em detalhe as linhas orientadoras estabelecidas na Politica de Seguranca.

E neste documento que deveréo estar referenciadas as tecnologias utilizadas na Empresa e a forma segura de
as utilizar. Tome-se como exemplo a necessidade dos sistemas operativos deverem, sempre que tal seja
possivel, ser configurados por forma a impedir a instalacdo de software pelos utilizadores.

2.1.4 Os Procedimentos

Um procedimento é um documento que descreve uma operacdo de forma muito detalhada, ou seja, indicando
todos os seus passos. Este tipo de documento podera sofrer alteragdes frequentes e, tipicamente, ndo é escrito
unicamente por causa da seguranca, pelo que deverd ser feito um trabalho de sensibilizagdo junto dos
técnicos da Empresa no sentido de que estes garantam a conformidade dos procedimentos por eles escritos
com as Normas de Seguranca.

E por conseguinte, nestas principais linhas de orientacdo que o mencionado Plano devera desenvolver-se. O
objectivo béasico é proteger o “activo informagdo” gerando conhecimento e proporcionando uma adequada
seguranca desse activo em todas as fungdes da organizagdo, para todas as formas e em relacdo a todos 0s seus
requisitos de confidencialidade, integridade e disponibilidade.

Em termos de implementacdo, e sua articulagdo, concentrar-se-ao as seguintes tarefas:

2.1.4.1. Criacdo da funcdo de gestdo da seguranga da informacdo, definicdo da missdo e atribuicdo
de responsabilidades;

2.1.4.2. Defini¢do e divulgacdo de uma politica de seguran¢a da informacdo, identificacdo de
funcdes, responsabilidades, desenvolvimento de procedimentos e normas para todas as funcdes da
instituicdo envolvidas, assim como para todos os utilizadores externos que estejam ligados aos
sistemas informaticos da organizacéo;

2.1.4.3. Desenvolvimento e implementacdo de um sistema de classificagdo dos dados da entidade
com base na sua confidencialidade (p. exemplo: restrito, confidencial, de uso interno, de uso
publico). Definicdo dos tratamentos associados a cada um dos graus de confidencialidade (p.
exemplo: armazenar em caixa-forte, enviar por mensageiro, criptografar para transmitir);
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2.1.4.4. Estabelecimento de uma classificacdo de utilizadores internos e externos com base nas suas
necessidades de acesso a informacéo disponibilizada pela organizacéo;

2.1.4.5. Desenvolvimento de um programa de consciencializa¢do de todo o pessoal da organizacéo
e, caso existam, dos utilizadores externos;

2.1.4.6. Definicdo da politica de seguros que melhor cubra os riscos associados ao “activo
informacgdo”, com base nos niveis de seguranga que sejam considerados economicamente
adequados;

2.1.4.7. Definicdo, implementacdo e manuten¢do de um Plano de Continuidade de Negdcio para
fazer face a situagoes de interrupgao das capacidades do servigo informatico;

2.1.4.8. Realizacdo periddica de auditorias a seguranca da informacao. No caso de serem realizadas
por pessoal interno, dever-se-a considerar que o referido pessoal deve estar funcionalmente separado
do departamento de informatica, por forma a respeitar a independéncia da equipa de auditores.

2.2 Objectivos da Seguranga nas TIC

Conforme as TIC se védo tornando o principal suporte de certas actividades de investigacdo, industriais,
tecnolégicas, administrativas, maior devera ser a preocupacdo com as questdes de seguranca.
Independentemente das accdes de sabotagem, terrorismo, ameacas, riscos, assiste-se em Portugal e um pouco
por todo 0 mundo, a algum desleixo das organizag@es sobre esta matéria.

A nivel empresarial, esta situacdo deve-se normalmente a uma excessiva pressao sobre os Departamentos de
Informética na promocdo de melhores solucdes ao nivel do Software Aplicacional para responder aos
objectivos de negdcio sendo descuradas com frequéncia as areas estritamente técnicas como a Administragdo
de Sistemas dado néo ser visivel o resultado dos trabalhos desenvolvidos.

Neste contexto, basicamente podemos dividir a seguranga nas TIC em duas grandes areas:

- Seguranga Fisica — compreende problemas relacionados com infra-estruturas (localizagdo, estrutura das
instalacOes, energia eléctrica, climatizagdo, controlo de entradas e saidas, entre outros);

- Seguranca Logica - trata do controlo I6gico de acessos, da seguranga dos suportes logicos, recolha,
processamento e divulgacdo de resultados, planos de contigéncia, entre outros.

2.3 A Seguranca Fisica

Entende-se por Seguranca Fisica, todos os aspectos fisicos (pessoal, instalagdes, equipamento e manuten¢éo)
gue tenham como objectivo:

a) Tratar dos dados e programas de modo a existir conformidade com a classificacdo de seguranca dos
documentos que Ihe deram origem, sempre que a salvaguarda dos interesses nacionais, de paises aliados,
organizacGes publicas e privadas, e outras institui¢des justifiquem a sua aplicacao;

b) Responsabilizar os directores dos estabelecimentos, empresas, organismos ou servigos pela proteccdo de
dados e programas, instalagdes, material informatico, do pessoal, das comunicagdes e de outras actividades
contra quebras de seguranca, comprometimentos e acgdes de sabotagem, espionagem e ainda pelo
implemento de medidas que garantam a fiabilidade do equipamento e suportes l6gicos, a integridade da
informac&o e a continuidade dos trabalhos.

Na seguranca fisica das instala¢des, por exemplo, sdo vitais:
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a) A proteccao contra inundacdes (no caso de Centros de Informatica instalados em pisos térreos, ou
perto de canalizagdes de dgua ou esgotos);

b) O correcto dimensionamento da alimentagdo eléctrica e suas respectivas proteccdes;

c) Sendo a proteccdo de incéndios importante, a proteccdo contra radiacfes electromagnéticas é
preocupante pois poderd gerar quebras de seguranca dificilmente detectaveis dado ndo serem
visiveis.

Para além disso muitos dos problemas de funcionamento de periféricos passa pela localizagdo incorrecta da
cablagem que fica muitas vezes sujeita a radiacdes electromagnéticas de outros cabos ou aparelhos eléctricos.

A localizacdo e a estrutura das instalagdes sdo aspectos que merecem atengdo. E necessario comprovar que a
construcdo do edificio, a distribuicdo interna e as circunstancias do ambiente envolvente asseguram as
condigdes adequadas de isolamento dos sistemas informaticos.

Complementarmente, se em torno do préprio edificio estdo reunidas as condi¢des e meios adequados para um
rapido acesso e intervencdo a partir do exterior em caso de incéndio ou acidente grave.

A localizacdo de um centro informético deve evitar estar condicionado as seguintes caracteristicas:

a) existir um indice acentuado de poluigdo atmosférica;
b) ter interferéncias electromagnéticas, como linhas de alta tensdo, emissores de radio e outros;
c) existir intensa vibracao, designadamente por linhas férreas, metropolitano, e semelhantes.

Em termos de estrutura, para obter um bom nivel de seguranga é necessario que a sala ou salas destinadas ao
computador central, sistemas envolventes e seus periféricos sejam dotados de condi¢Bes minimas funcionais.

Essas condicOes passam pela reunido de um conjunto de aspectos fundamentais tais como:

e evitar subsolos por causa de inundagdes;

e inviabilizar a localizacédo do centro de informatica nos Gltimos andares por causa da propagacéo
de gases e fumos;

e anular a possibilidade de existirem janelas para o exterior sendo a iluminacdo artificial;

e dispor de uma Unica entrada;

e possuir saidas de emergéncia, com portas a abrir para o exterior da sala e que se abram
exclusivamente por dentro;

e existir uma sala para a unidade central, equipamento critico, unidades de controlo, equipamento
gue suporta as comunicagdes, unidades de banda e disco, colocando as impressoras e demais
equipamentos que lidam com papel noutra sala;

e instalar os equipamentos de recolha em sala propria;

e permitir que a passagem dos cabos de energia e de ligacdo nas salas onde se instalam os
equipamentos, se faca por chao ou tecto falsos, bem como a instalagdo de condutas e saidas para
0 ar condicionado;

e prever o isolamento das salas do calor e poeiras devendo as superficies primarias (chéo e tecto
falsos) ser pintadas com tinta anti-poeira;

e distar a sua acessibilidade de locais de aglomeragdo e manifestagdes publicas;

evitar imediacOes de bombas de gasolina, garagens, fabricas ou depésitos de cido, depdsitos de

inflamaveis e corrosivos, estacionamentos;

concretizar a construgdo em alvenaria, ou de aco e alvenaria;

impedir que os canos de &gua e esgoto atravessem o ambiente informatico;

possuir portas e paredes que sejam resistentes ao fogo e que devam ir do chéo ao tecto;

possuir divisorias, pisos, acabamentos, tectos falsos, revestimentos acusticos que sejam de

material igualmente resistente ao fogo.

6-8 Maio 2004 5/15



I Jornada Académica de Postgrado e Investigacion en Ingenieria Informatica en la UPSA

2.3.1 Sistema de Alimentacao Eléctrica

A alimentacdo da energia eléctrica possui uma influéncia consideravel no funcionamento dos equipamentos
informéticos, pelo que deve haver especiais diligéncias no seu projecto e instalagao.

No caso de equipamentos de médio e grande porte, muito sensiveis, mesmo a pequenas variacdes, ha que
procurar uma poténcia adequada, uma qualidade e uma estabilidade que permitam um trabalho continuo
indispensavel, se forem utilizados processamentos em tempo real.

Os fabricantes de hardware fornecem geralmente um conjunto de especificagdes sobre o tipo e caracteristicas
da rede de energia eléctrica a instalar, de forma a maximizar o rendimento desses equipamentos, pelo que
estas instrucBes devem ser sempre tomadas em consideragéo.

A alimentacdo eléctrica deve possuir sistemas de regulagcdo autdnoma (estabilizadores) para além de
eventuais esquemas de seguranga adicionais, tais como geradores de corrente eléctrica e sistemas no break.
Um centro de informéatica tem necessidade de energia eléctrica para além da utilizada no equipamento
informatico, nomeadamente a relacionada com o consumo dos sistemas de climatizagéo, de iluminacdo e dos
sistemas de alarme contra incéndios e intruséo.

Numa instalacdo eléctrica deste tipo, devem ser usadas fases distintas para os varios sistemas, que devem ser
comutadas, permitindo um balanciamento da carga, bem como devem igualmente ser respeitados o0s
regulamentos de seguranga de instalages de utilizacdo de energia eléctrica. A utilizagdo de disjuntores com
curva de disparo especial também deve ser considerada.

A instalacdo eléctrica corresponderd a circuitos claros com separagdo dos cabos por tensdo e separacdo dos cabos de
comunicagBes e sua blindagem. Todos os cabos devem estar etiquetados por codigo a definir caso a caso. Os planos de
passagem dos cabos e a tabela de correspondéncia das etiquetas devem ficar guardados em local seguro e sempre actualizados.

Em resumo, as principais caracteristicas para bom funcionamento de um sistema de alimentagéo eléctrico passam pela:

e existéncia de no break para manter o processamento em ambiente real time por ocasido de
queda de alimentacéo na fonte de energia principal;

e accionamento de geradores para substituir a fonte de energia principal desactivada;

e operacdo dos estabilizadores para a manutencdo da fonte de energia em condi¢des ideiais para o
funcionamento dos computadores (voltagem e ciclos);

e blindagem dos cabos para evitar agua e ataque de predadores;

e calhas de suporte para manter os cabos acima do chdo protegidos;

e caixas de distribui¢do instaladas em locais seguros e fechadas;

e dep6sito de combustiveis para manter os geradores em funcionamento;

o verificacdo das terras logicas e fisicas.

Assegurar que o transporte de energia eléctrica se efectua através de instalacBes e com a certeza de uma manutencéo regular
que garantam a capacidade de processamento e a continuidade das operagBes da organizagao. Assegurar ainda assim que as
contingéncias de uma queda de energia sdo tratadas de forma a que sejam minimizadas as interrupges no servico.

Devem-se verificar ainda os aspectos de relacdo poténcia instalada/consumida, o sistema de continuidade de energia, o
estado geral da instalagfo e ter em ainda em conta as seguintes consideracdes do tipo geral como sejam:

as normas oficiais (comunitarias, nacionais, municipais, regionais, entre outras);
as normas e requerimentos das companhias fornecedoras de energia;

as recomendacdes da entidade reguladora do sector eléctrico;

as instrucGes e recomendacdes dos fabricantes;

“standards”;

normas de seguranga.
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2.3.2 Controlo de CondicGes Ambientais

Deverd estar comprovado que a instalacdo oferece garantias suficientes de funcionamento e que tem
capacidade para atender as necessidades actuais e futuras.

Quase todos 0s médios e grandes equipamentos requerem um sistema de climatizagcdo que garanta ndo s um
determinado nivel de temperatura, com valor médio de 22° C, com um certo grau de humidade, na ordem dos
50%, sendo de toda a conveniéncia que estes valores sejam estaveis.

Devem ainda ser tomados em consideracdo os valores padrdo fornecidos pelo construtor do equipamento,
uma vez que os limites aceitaveis dependem do préprio equipamento. Embora os pequenos sistemas nao
tenham uma tdo grande exigéncia de temperatura e humidade, devem, no entanto, enquadrar-se nos padrdes
ambientais normais.

Para que o sistema de climatizacdo esteja adequado as necessidades do centro de informética, é necessério
dimensioné-lo, tendo em linha de conta os seguintes factores:

- difusdo do ar por condutas ou directamente;
- humidificag&o do ar;
- filtragem do ar.

Em todos os sistemas de climatizagdo deve existir um sistema automatico de seguranca que garanta a
estabilidade das condicbes exigidas e que detecte qualquer anomalia, de modo a permitir uma rapida
correccdo da mesma. Os aspectos principais a contemplar s&o os seguintes:

a) existéncia de um piso elevado ou rebaixado para facilitar a circulagdo do ar condicionado;
b) climatizacdo do ambiente, em termos de:
e nivel de poeiras;
e temperatura ambiente;
e nivel de humidade.
¢) qualidade e capacidade das instalacdes;
d) poténcia instalada/consumida;
€) manutencéo.

Como salvaguarda, verificam-se normalmente nestas situagdes que, 0s contratos registam garantias de
fornecimento e manutencdo, assim como penaliza¢Bes por incumprimentos.

2.3.3 Seguranca contra Incéncio e outros Riscos

A respeito de incéndios, o objectivo é avaliar, se 0 conjunto das instalagdes onde esta instalado o centro nevralgico
informatico, se encontram protegidas de maneira eficiente e eficaz independentemente da sua origem.

O incéndio é um dos riscos mais graves, uma vez que 0s centros atingidos por um incéndio ndo conseguem
retomar a sua actividade normal em tempo 0til, obrigando a recorrer a complicados e onerosos processos de
backup para substituicéo.

Todos os centros de informdtica devem estar dotados de um sistema de deteccdo e incéndios, providos de
alarmes sonoros ou visuais que permitam uma rapida actuagdo no sentido de os combater desde o seu inicio.
A escolha do tipo de detector de incéndio dependera do local a proteger. A sua instalacio ndo se deve resumir
as salas informaticas mais importantes, mas alargada aos locais adjacentes.

Para além dos meios de deteccdo, devem existir meios de combate a incéndio. Estes meios devem ser

sistemas semi-automaticos de forma que s6 seja accionado o sistema de combate um certo tempo apds o
sistema de deteccéo o ter sido.
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Devem ser tomadas em conta as seguintes medidas especificas de proteccdo contra incéndios:

e isolamento das salas dos equipamentos com paredes resistentes ao fogo de, pelo menos, seis horas;

ndo utilizar materiais inflaméveis na decoracéo dessas salas;

ndo armazenar nessas salas, materiais inflamaveis, designadamente papel e cartdes;

manutencdo das salas limpas;

colocacdo de extintores manuais em todo o centro de informatica;

aquisicdo de um sistema de deteccdo de incéndios para equipar o centro;

realizar inspecgdes periddicas do estado de funcionamento destes sistemas de deteccao;

treino regular do pessoal, de forma a dota-lo de uma boa capacidade de resposta em situacdes
de emergéncia.

A prevencdo contra incéndios é fundamental. Consta de um sistema de deteccédo através de sensores de fumo
e calor, existéncia de manutencéo permanente ao sistema de deteccdo, treino de pessoal através da formagéo
de brigadas de incéndio, e um sistema de combate a incéndio automatico ou manual e a agua.

2.3.4 Condutas de Agua, Riscos de Inundac&o e Prevencéo

Tal como o fogo, a agua é um dos elementos da natureza que em excesso e em determinados locais pode
levar a catastrofes. Comprovar as instalacOes e avaliar as medidas dispostas em cada caso, para prevenir e
reduzir na medida do possivel, os riscos derivados da agua, no que diz respeito as dependéncias distintas que
constituem o departamento de informatica.

Neste contexto, cabe destacar quatro aspectos: as instalagfes circundantes, o proprio departamento, uma
manutencéo preventiva e formagdo do pessoal perante possiveis incidentes.

2.3.5 Sistema de Controlo de Acessos

A existéncia de um plano geral de acessos ao centro informatico, que contemple devidamente formalizadas,
as normas de entrada, controle e circulacdo para o pessoal, quer seja interno ou externo, é uma situagao que
deve estar prevista. Comprovar que este plano contém os sistemas e procedimentos estabelecidos para a
entrada ou saida de emergéncia € outra das medidas a tomar.

Os sistemas de controlo de acessos podem ser de trés tipos distintos:

a) sistemas ndo automaticos:
e porteiro ou recepcionista para controlar o acesso através de identificacdo por bilhete de
identidade, cartdo da empresa ou outro documento com fotografia;

b) sistemas semi automaticos:
e através de interfone e porteiros electronicos que caracterizam:
- areducdo dos recursos empregues;
- identificagdo através de voz ou imagem requerente ao acesso;
- pode ser aplicado um circuito fechado de TV.

c) sistemas automaticos:
e através de teclados e equipamentos de identificagdo combinados com suporte informatico
apropriado implicando:
- diminuicdo dos recursos humanos;
- utilizacdo de cartdes magnéticos e senhas;
- identificagdo através de voz, impressOes digitais, geometria da mao, retina, assinatura,
entre outros.
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O pessoal de seguranca na vigilancia das entradas e saidas do centro informatico, deve ser confiada a pessoal
devidamente credenciado e instruido, cuja missdo é limitar o acesso unicamente as pessoas autorizadas e
assegurar a proteccdo fisica das matérias classificadas, ndo devendo qualquer forma de proteccéo fisica ser
considerada eficiente se ndo for sujeita a permanente ou a periddica fiscalizagdo por meios humanos.

As rondas fora das horas normais de servigo devem ter a responsabilidade de verificar se a temperatura e
humidade se encontram dentro dos limites impostos e se ndo houve violacdo as normas de seguranca da
instituicdo ou outras emanadas pela direccéo de informatica a nivel de seguranca.

2.3.6 Seguranca dos Recursos Humanos

Esta situacdo pode ser vista como:

a) forma de recrutamento do pessoal técnico para a area de processamento electrénico de dados;

b) treino dos profissionais em situagdes de inseguranga no ambiente informatico;

€) monitorizacdo de situacBes agressivas aos seres humanos como:
- necessidade de ter férias regulares;
- acompanhamento de doencas de trabalho;
- segregacao de funcdes para evitar sobrecarga de trabalho;
- estabelecimento de uma politica de técnicos substitutos para evitar interrupgdes na

continuidade operacional do centro informatico;

d) estabelecer um plano de greves para o centro informatico;

e) o responsavel maximo pelo centro de informatica deve designar um responsavel pela seguranca
informatica, quando este ndo exista, a quem competira especialmente a aplicacdo e verificagao
das medidas de seguranca que estiverem em vigor.

2.3.7 Seguranca dos Recursos Materiais

Tal como a seguranga dos recursos humanos, esta situacéo especifica pode ser vista como:

a) armazenagem externa de dados:

- armazenar dispositivos de backup em local fisico distinto do centro de informatica;

- limitar o acesso autorizado ao ambiente de backup;

- realizar a reprodugdo periddica do backup para evitar dificuldades em futuras leituras;
b) transporte de meios magnéticos:

- realizado em dispositivos que evitem choque térmico, fisico ou desmagnetizacao;
C) aspectos gerais:

- cuidados com limpeza, guarda e manuseio de equipamentos e demais componentes.

2.3.8 Proteccao contra Radia¢des Electromagnéticas

Um equipamento de tratamento eléctrico ou electronico de dados emite radiacfes detectaveis a grande
distancia, o que induz sinais eléctricos, que se propagam pelas linhas de transporte de energia eléctrica ou de
transmissdo. A existéncia de circuitos vizinhos ou condutores estranhos funcionam como sondas na zona
sensivel e captam sinais que comprometem o segredo das informagdes.

A utilizacdo de métodos paralelos de transferéncia de dados a grande velocidade possibilita que as radia¢fes
emitidas por esse tipo de equipamento possam ser captadas.

Tendo em vista a eliminacdo das radiacGes emitidas e quando o grau de classificacdo dos dados e programas
a proteger o justifique, a instalacdo do centro de informatica deve obedecer aos seguintes requisitos:
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a) ainstalacdo deve estar o mais proximo possivel do centro do edificio ou do sector controlado, a
fim de que a area de seguranca, onde podem ser tomadas medidas positivas contra uma escuta
clandestina, tenha um alcance minimo;

b) devem ser instalados filtros nas linhas eléctricas e de transmissdo do equipamento;

€) o0 equipamento deve estar rodeado de uma zona livre de qualquer elemento metalico, para que
nenhum sinal, por contacto ou inducdo, seja transmitido através de estruturas metalicas
exteriores, tais como 0s moveis, condutas, canalizacdes e armaduras metalicas;

d) os circuitos, cabos e outros materiais ndo essenciais devem ser retirados, designadamente
telefones, sistemas de intercomunicadores e campainhas, e 0s circuitos essenciais devem estar
isolados por filtros e/ou por elementos de separagdo fisica;

e) todas as estruturas metalicas condutoras, tais como de ventilagdo, canalizacbes, tubos
pneumaticos, e outros que entram na area de irradiacdo, devem ser interceptadas por um
elemento ndo condutor, instalado nos pontos de saida e de entrada de irradiac&o;

f) os vidros das janelas existentes devem ser duplos e laminados com estrutura metalica.

2.3.9 Procedimentos Administrativos

Todas as casas-fortes ou contentores e moveis de seguranca contendo matérias classificadas de qualquer grau
devem possuir uma etiqueta de grandes dimensBes com a palavra “Aberto” em fundo vermelho de um lado e
a palavra “Fechado” em fundo verde no outro, para que permita alertar, claramente, 0s responsaveis para a
situacdo em que se encontram aquelas zonas, e no exterior, em local bem visivel, deve ser colocada uma
relacdo dos nomes, enderecos e telefones particulares de todas as pessoas que devem ser avisadas numa
qualquer eventualidade anormal que se registe.

Para além desta etiqueta estes locais devem afixar do lado exterior, um registo, no qual a pessoa que proceder
a respectiva abertura ou encerramento, inscreva a data e a hora em que esta se efectuou e a sua rubrica.
Deverd igualmente existir um controlo das chaves e combinagdes apenas para as pessoas autorizadas, estando
vedada a sua posse e utilizacdo fora das horas normais de servico.

As combinac¢des dos segredos devem ser retidas em memoria pelas pessoas com necessidade de as conhecer e

os duplicados das chaves devem ser conservados em envelopes lacrados e confiados & guarda dos
encarregados de seguranca, apenas para utilizacdo em situacdes de emergéncia.

O numero de pessoas que tem conhecimento das combinagdes deve ser limitado ao minimo indispensavel e
estas devem ser mudadas:

- quando da recepcdo do dispositivo de segredo do fornecedor;

- no minimo todos 0s seis meses;

- sempre que haja mudanca de pessoal que as conheca;

- quando se tenha verificado qualquer quebra de seguranca ou se suspeite dessa possibilidade.

O acesso a toda a area de seguranca, considerada critica, deve ser definido por escrito, bem como as pessoas
que o podem fazer.

As entradas e saidas de equipamento informatico devem-se encontrar definidas segundo normas escritas que
regulem, nomeadamente:

saida de hardware para manutencao

saida de hardware para outros fins (p. exemplo para apresentagdes)
entrada de hardware

entrada de software e suportes magnéticos

saida de software e suportes magnéticos

saida de hardware para utilizagdo externa pelo pessoal interno
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2.3.10 Sistemas de Deteccao

A instalagdo de um centro de controlo de seguranca que possua um sistema de informagdo adequado ao
despoletar de equipamentos de deteccéao e alarme existentes na instituigdo, é imprescindivel.

Também nesta matéria, € igualmente importante, a existéncia de cdmaras de video ou alarmes de presenca em
todas as entradas/saidas por forma a garantir que todos os acessos ou tentativas de acesso sdo detectadas.
Complementarmente a ligacdo directa do centro de controlo aos bombeiros e servicos de proteccdo civil,
porque em caso de emergéncia, como seja um incéndio ou uma inundagéo, a responsabilidade de contactar os
servicos de proteccdo civil ndo deve depender apenas do pessoal de vigilancia.

Os dispositivos de deteccdo de intrusos devem prever defeitos de funcionamento, ou qualquer tentativa de
neutralizacdo, pelo que o sistema deve accionar um outro sistema de alarme ou de adverténcia do pessoal de
seguranca.

A protecc¢do contra a observacdo e contra a escuta sdo igualmente medidas a tomar. Tanto durante o dia como
durante a noite, os dados e programas classificados correm o risco de ser observados. Os gabinetes e areas
onde é regularmente discutida informacdo com elevado grau de classificacdo devem ser protegidos contra as
escutas, passiva e activa:

e a proteccdo contra a escuta passiva exige inspeccOes de seguranca técnica e requer a
insonorizacdo das paredes, portas, janelas, telhados e soalhos;

e aproteccdo contra a escuta activa exige a inspecgdo de seguranca técnica de toda a estrutura do
compartimento em causa, do seu mobiliario, decoragdo, equipamento, material de escritorio,
maquinas diversas e modos diferenciados na utilizacdo das comunicacdes.

As areas protegidas do ponto de vista técnico, devem ser objecto de uma inspec¢do pelo menos uma vez por
ano e sempre que as pessoas ndo habilitadas ou ndo vigiadas ali tenham penetrado por quaisquer razdes,
designadamente manutencao ou decoracao.

Nenhum movel ou material novo deve ser colocado nas areas protegidas sem que tenha sido inspeccionado e
aprovado pelo servico de seguranca. Deve também, ser evitada a colocagdo de telefones e, se absolutamente
necessario, devem ter uma proteccao adequada.

2.4 A Seguranca Logica

Para além das medidas de seguranca fisica expostas, devem ser também implementadas medidas de
seguranca que protejam os recursos l6gicos, de modo que fique claramente definido que s6 pode ter acesso a
informacdo quem esteja devidamente autorizado.

Existem inimeros processos sobre os quais interessa salientar:

a) procedimentos de prevencdo para controlo I6gico de acessos:
- associacgao de uma password a um utilizador (ou grupo de utilizadores);
- definicdo para qualquer ficheiro dos privilégios de acesso para leitura e escrita e execucdo
que cada utilizador tem sobre ele;
b) procedimentos de deteccdo posteriores para controlo 16gico de acessos:
- confidencialidade do sistema informatico na analise e deteccdo de anomalias ou infracges
as regras de acesso;
- existéncia obrigatéria de procedimentos que registem num relatério diario 0s acessos
realizados ao sistema informatico;
c) generalidades sobre controlo de dados:
- agrande percentagem de erros € de origem acidental, ocorrendo durante a manipulacéo dos
dados, quer por factores humanos, quer por deficiéncias do prdprio equipamento ou
software existente;
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- a utilizacdo de medidas e controlos incidindo sobre o pessoal e sobre os dados é
obrigatdria, para além da formagdo especifica em relacdo ao trabalho a desempenhar e
cumprimento das normas constantes da instituic&o;

d) recolha e processamento dos dados e divulgagdo dos resultados:
- verificacdo e validacdo na recolha de dados;
- deteccdo de processamentos incompletos ou duplicados, reposicdo e recuperagdo dos
ficheiros, comparacdo dos resultados obtidos com os resultados esperados;
- assegurar o transporte correcto dos dados, por meios tradicionais;
- destruir, adequadamente, toda a informacédo (listagens) ja obsoleta;

e) generalidades sobre seguranca de suportes logicos:

- garantir que o software obedece a um minimo de normas e de requisitos de seguranca;

- assegurar a ndo redundancia ou proliferacdo do software;

- proteger o software de roubo ou utilizagéo abusiva;

- assegurar que o software é utilizado de acordo com os termos do contrato ou outras
disposicoes legais, 0 que impedira accdes de fiscalizagdo e penalizagdes por uso indevido,
respondendo o gestor de meios informaticos ou a administracdo consoante a dimensdo da
organizacao por crime e violacdo de direitos de autor;

f) plano de recuperacdo:
- obrigar a criacdo de copias de toda a informacéo relevante, designadamente ficheiros, base
de dados, bibliotecas de programas;
- controlar periodicamente uma correcta aplicacéo dos procedimentos;
- definir a periocidade quanto a execugdo dos seguintes quatro tipos de cpias de seguranca (backups):

v" backups diarios — efectuam-se no final de cada periodo de trabalho, excepto no Gltimo
dia da semana, e devem ser copiados os ficheiros permanentes criados no periodo
diario e os ficheiros permanentes que foram alterados;

v" backups semanais — efectuam-se no Gltimo dia da semana. Serdo copiados todos 0s
ficheiros permanentes. Estes backups terdo a duragdo de, pelo menos, uma semana;

v backups mensais — correspondem ao backup semanal da Gltima semana do més e teréo,
pelo menos, a dura¢do de um més;

v backups anuais — sdo 0s backups mensais efectuados no més de Dezembro, que terdo
obrigatoriamente a duracéo de, pelo menos, um ano.

Ao efectuar backups nunca se devera destruir a cdpia imediatamente anterior, mas sim proceder a rotacéo dos
suportes, de modo a garantir uma efectiva reposicao da informacéo.

O ndmero de geracdes que se deverd manter depende, nomeadamente, do caracter estratégico da informacéo,
do seu volume, da frequéncia de actualizacdo e da necessidade dos utilizadores em matéria de rapidez de
reposicao, apos deteccdo de uma situacdo de erro ou avaria.

Para ficheiros contendo informagdo classificada deve-se efectuar backups duplos, pois € sempre possivel durante uma
recuperagdo de informacdo ocorrer o mesmo incidente ou ocorrer um outro incidente que destrua a proteccdo. Se existir
outra copia de seguranca, deve localizar-se fora do perimetro do centro informatico.

A elaboracéo de um manual com os procedimentos a seguir, de modo a recuperar a informacéo a partir das
copias de seguranca, o controlo periodico para verificar o cumprimento das normas estabelecidas para a
proteccdo da informacdo, se os suportes contendo os backups se encontram em condicGes fisicas de ser
utilizados e se o esquema de cdpia e procedimentos estabelecidos permitem a recuperacdo efectiva em caso
de avaria ou acidente grave, sdo também tarefas a respeitar.

g) plano de reposicéo:
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- recorrer a normas que permitam repor o bom funcionamento do sistema, sempre que tenha
ocorrido uma interrupcdo ou avaria, de forma a reduzir a0 minimo os danos do
equipamento e a ndo provocar grandes perturbac@es aos utilizadores;

- aplicar essas normas sempre que surjam incidentes do seguinte tipo:

avarias no equipamento

avarias de climatizacdo ou de energia eléctrica

avarias ou erros nas comunicagoes

erros de programacao ou de exploracao

destruicdo de ficheiros

auséncia de pessoal

ANENENENENEN

Os procedimentos que integram as normas de reposicdo estdo geralmente descritos nos dossiers de
exploragdo e referem-se, nomeadamente, a recuperagdes apos cancelamento de um programa, reposigdes de
ficheiros, modificacGes na configuracdo de determinado equipamento, entre outros.

E conveniente a realizagdo de auditorias informaticas periddicas que tenham como objectivo analisar, avaliar
e recomendar se a actividade desenvolvida, cumpre adequadamente as condi¢Bes que lhe séo exigidas. Esta
actividade deve confirmar, ou ndo, a existéncia de erros, omissao, duplicidade, falta e/ou fraude, quer se trate

de procedimentos, quer sejam resultados.

2.5 Modelo Conceptual

Um modelo conceptual para uma relacdo directa entre a seguranca fisica e logica, envolvendo os recursos
humanos, materiais e tecnolégicos, deverd ser adaptado, testado e implementado de acordo com as
tecnologias actuais e emergentes (figura 1). Este modelo foi conceptualizado com base na criticidade que 0s
sistemas de informacdo exigem, suportados por solugdes independentes e numa perspectiva pessoal do autor.
Futuras pesquisas, investigaces e metodologias deverdo ser requiridas para validar este modelo.

Figura 1. Seguranca uma questdo de prevencédo
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2.6 Tendéncias de mercado

As ameacas a informagcao, sdo assim e em resumo, cada vez mais um risco potencial no negécio de qualquer
actividade. A seguranga absoluta de um sistema informatico é algo que, do ponto de vista préatico, & impossivel.

Um “intruso” mesmo n&o tendo capacidade para analisar ou alterar a informagdo armazenada num sistema,
pode impedir os utilizadores autorizados de o usarem efectivamente, sobrecarregando-o.

Impedir que isto aconteca &, também, funcéo da seguranca informatica.

As TIC representam um verdadeiro desafio & seguranca. A sua expanséo, a melhoria na oferta de servicos, a
flexibilidade na sua utilizacdo, fazem da seguranc¢a, uma tarefa ardua. Vejamos alguns exemplos:

e Assiste-se a uma transicdo de produtos para servigos

= Appliances dedicadas e optimizadas para cada funcdo

e Seguranca Mével (Wireless)

= Seguranca ADSL

< Sistemas biométricos, tokens e Smart Cards para autenticacao

= Implementacdo progressiva de firewalls virtuais

« Migracdao de soluces de antivirus para implementacdes de servidores e antispam

A envolvente tecnoldgica é, neste contexto, absolutamente essencial. Os mecanismos e ferramentas de
seguranga que envolvem o0s recursos humanos, materiais e tecnoldgicos, devera estar suportado por
plataformas independentes conjugadas com as melhores solucGes existentes no mercado (figura 2).

Figura 2. Plataformas e solucGes possiveis
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3. CONCLUSOES

Este artigo tem como intengdo proporcionar um melhor entendimento da seguranga como uma questdo de
prevencdo possibilitando as organizagdes uma melhor eficiéncia e eficacia no que diz respeito as inimeras
soluces existentes adaptaveis e escalaveis para os seus problemas competitivos. A seguranca informatica
tem como objectivo proteger a informagdo e os sistemas que a envolvem em ambientes cada vez mais
complexos promovendo a gestéo e a exceléncia do conhecimento.

Futuras pesquisas deverao:

e Considerar que um qualquer sistema de seguranca tem de ser capaz de proporcionar uma
resposta satisfatdria a qualquer um dos aspectos ja referenciados como essenciais neste artigo;

e Evidenciar atitudes que salvaguardem a confidencialidade cujo propésito é assegurar que a
informacéo ndo é visualizada por entidades ou individuos ndo autorizados;

e Aprofundar procedimentos que envolvam a integridade assegurando que a informagéo
disponivel num sistema ndo é modificada por entidades ou individuos néo autorizados;

e Incluir pesquisas e validagbes que documentem a disponibilidade que deverd ser entendida
como a capacidade de os utilizadores autorizados fazerem uma utilizacdo efectiva dos sistemas
de informacg&o sem barreiras nem limitacdes.

Este desenvolvimento com base numa metodologia apoiada em ferramentas inovadoras permitird um maior e
melhor alinhamento estratégico das organizagdes no que diz respeito a seguranga. Os custos da inteligéncia
ndo tém preco. Trata-se somente de desafios ao desempenho.
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